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Lernziele

Die Teilnehmer sollen nach diesem Ausbildungsabschnitt folgende Kenntnisse besitzen
- Die physikalischen, technischen und betrieblichen Grundlagen des Digitalfunks

Lerninhalte

- Fidr den Digitalfunk verwendeter Frequenzbereich
- Die physikalischen Ausbreitungseigenschaften der elektromagnetischen Wellen

- Bestandteile und Funktionalitdten des TETRA-Netzes
- Wesentliche Sicherheitsfunktionen im TETRA-Netz

- Betriebsarten im Digitalfunk

- Kommunikationsarten

- Notruffunktion

- Betriebsorganisatorische Grundlagen
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Ausbilderunterlagen

a) Erforderliche Unterlagen, die den Lerninhalt fir den Ausbilder darstellen

- Bayerisches Staatsministerium des Innern, Projektgruppe DigiNet, Grundlagenkonzepte
(Internet www.stmi.bayern.de/sicherheit/digitalfunk)

b) Erganzende Unterlagen (bei Bedarf fir den Ausbilder zur Vertiefung und als Hinter-
grundwissen)

- Keine

Lernhilfen

a) Hilfsmittel fir den Ausbilder
- Thema 14.2 Folien 1 bis 13 (Seiten 11 - 23)

b) Hilfsmittel fir den Teilnehmer
- Keine

Vorbereitungen

- Keine

Anmerkungen

- Keine

SicherheitsmafBnahmen

- Keine

1 Unterrichtseinheit
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Thema

Grundlagen des Digitalfunks flr die BOS

1.

Einleitung

Was bedeutet Funk?

Funk ist drahtlose Ubermittlung von In-
formationen mit Hilfe von elektromagne-
tischen Wellen

Die Informationen werden von einem Sen-
der (abgehende Information) zu einem
Empfanger (ankommende Information)
Ubertragen

Durch die Digitalisierung von Informatio-
nen kénnen die Ubertragungsmaéglichkei-
ten wesentlich erweitert werden

Die digitalisierten Informationen (Digital-
funk) kbnnen mit Hilfe einer technischen In-
frastruktur auch Uber lange Distanzen (the-
oretisch unbegrenzt) libertragen werden
In Deutschland wird fur den Digitalfunk
das so genannte TETRA-Netz genutzt

Die Sprechfunker sollen nachfolgend ei-
nen Uberblick Uber die physikalischen,
technischen und betrieblichen Grundlagen
des Digitalfunks bekommen

Frequenzbereich

Die Ubertragung von Sprache und Daten
erfolgt mit elektromagnetischen Wellen

Die elektromagnetischen Wellen werden
in der Technik als standig fortschreitende
Bewegung verstanden, die abwechselnd
um eine Nulllinie kontinuierlich zu einem
positiven und negativen Hochstwert an-
steigen

Die Ausbreitung der Funkwellen erfolgt
wie bei Lichtwellen ,quasioptisch™ (mit
Lichtgeschwindigkeit)

Der zeitliche Ablauf einer Wellenlange,
also eine Schwingung pro Sekunde, wird
ein Hertz (Hz) genannt

Die Anzahl der Schwingungen pro Sekun-

Thema 14.2 Folie 1 und 2 (Seiten 11 u. 12)

Die Einheit fur 1 Hertz ist 1/s
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de ist die Frequenz

Frequenz ist eine sehr wichtige Bezeich-
nung in der Funktechnik, nur das dort mit
sehr hohen Frequenzen umgegangen wird

Um bei hohen Frequenzen nicht sehr
groBe Zahlen schreiben zu missen, gibt
es die Bezeichnungen Kilohertz (kHz),
Megahertz (MHz) und Gigahertz (GHz)

1000 Hz (Hertz) = 1 KHz (Kilohertz)
1000 KHz = 1 MHz (Megahertz)
1000 MHz = 1 GHz (Gigahertz)

Im Digitalfunk werden die Frequenzbe-
reiche 380 bis 385 MHz und 390 bis 395
MHz genutzt

Aus diesen Frequenzbereichen wird im Di-
gitalfunk dem Benutzer durch das TETRA-
System automatisch ein Verkehrskanal
zur Verfligung gestellt

Der Kanalabstand betragt 25 kHz (0,025
MHz)

Daraus wird die Bezeichnung flr das in
Deutschland eingefuhrte Digitalfunk-
System abgeleitet:

TETRA 25

Physikalische Ausbreitungsei-
genschaften

Elektromagnetische Wellen breiten sich
gradlinig, quasi nach optischen Gesetz-
maBigkeiten aus

Flr eine gesicherte Funkverbindung muss
deshalb eine quasioptische Sichtverbin-
dung bestehen

Die Funkempfang ist aber noch von ver-
schiedenen anderen Faktoren abhéangig

Reflexion/Mehrwege-Empfang

Elektromagnetische Wellen kdénnen teil-
weise oder vollstandig reflektiert werden
An Gebdauden oder Gelandeformationen-
Durch Witterungseinfllisse, z. B. an der

Thema 14.2 Folie 3 (Seite 13)

Thema 14.2 Folie 4 (Seite 14)
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Grenze unterschiedlich dichter Luftmas-

sen in der Atmosphare bei sogenannten

Inversionswetterlagen
3.2 Schwachung Thema 14.2 Folie 5 (Seite 15)

Die Schwachung elektromagnetischer
Wellen erfolgt mit zunehmender Entfer-
nung des Senders vom Empfanger und
beim Durchdringen von Materialien, z. B.
Wande

Die Reichweite eines Funkgerates ist von
der Bebauung, der Gelandeform und
ggf. auch von der Witterung abhéangig
Sie kann im stadtischen Bereich (ohne
Netzbetrieb) bis zu 1,5 km betragen,
wahrend in gunstigem Geldnde bis zu 6
km Reichweite erreicht werden kdnnen

Die elektromagnetischen Wellen werden beim
Durchdringen von Materialien schwacher
Je dichter und Starker ein Bauteil ist, umso
schwacher ist der Funkkontakt auf der
anderen Seite (z. B. in einem Gebdude)
Beim Digitalfunk bleibt die Funkver-
bindung lange erhalten, ist das digi-
tale Signal fur die Sprachumsetzung
zu schwach, reiBt sie jedoch ohne
Vorankindigung (z. B. Rauschen) ab
Oft hilft hier eine Kdrperdrehung oder
ein geringfugiger Standortwechsel zu
Wiederherstellung des Funkkontaktes

Grundlagen des TETRA-Netz Auf-
baus

In Deutschland wird ein gemeinsames
digitales Funknetz fur alle BOS aufgebaut

Das Funknetz ermdglicht eine Gberregio-
nale Kommunikation aller beteiligten BOS

Die wesentlichen Netzelemente sind
TETRA-Basisstationen (TBS)

Digitale Vermittlungsstellen (DXT)
Digitale Transitvermittlungsstellen (DXTT)

Durch den modularen Aufbau ist die
Funkverbindung zwischen Funkgeraten an
verschiedenen Basisstationen und/oder
Vermittlungsstellen mdéglich

Thema 14.2 Folie 6 (Seite 16)

Die Folie zeigt die Verbindung von einem
MRT an TBS3 mit einem HRT an TBS2
Uber 2 DXT
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An den Vermittlungsstellen sind auch
die Integrierten Leitstellen angebunden
Diese kénnen ebenfalls am Funkverkehr
teilnehmen

Beim Funkverkehr tUber TETRA-Netz
spricht man vom TMO (Trunked Mode
Operation)

TETRA-Sicherheit

Im TETRA-Netz gibt es drei Sicherheits-
funktionen

» Authentifizierung
» Luftschnittstellenverschlisselung
» Ende zu Ende Verschllsselung

Fir den Funkteilnehmer ist insbesondere
die Authentifizierung von Bedeutung, da
in diesem Verfahren das System die Be-
rechtigung des Funkgerates zur Teilnah-
me am Funkverkehr im Netz prift

Far die Authentifizierung ist die BOS-
Sicherheitskarte erforderlich

Beim Einschalten des Funkgerates prift
das System automatisch, ob der im Netz
gespeicherte Schlissel mit dem im Funk-
gerat gespeicherten Schlissel Uberein-
stimmt

Erst wenn diese Prozedur erfolgreich
abgeschlossen ist, kann das Gerat am
Funkverkehr teilnehmen

Der Schlissel kann nicht von Dritten aus-
gespaht werden

Digitale Funkgerate kénnen von extern
aus aktiviert und deaktiviert werden
Dies kann z. B. beim Diebstahl eines Ge-
rates erforderlich werden

Eine Sperrung kann sowohl temporar
(flr eine bestimmte Zeit) oder dauerhaft
erfolgen

Die MaBnahmen zur Sperrung kénnen nur
durch berechtigte Stellen durchgefihrt
werden

Funkverkehr ohne Netzanbindung heif3t
DMO (Direkt Mode Operation)

In dieser Ausbildung soll nur auf die Au-
thentifizierung eingegangen werden

Thema 14.2 Folie 7 (Seite 17)

z. B. Autorisierte Stelle oder die Integ-
rierte Leitstelle
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6. Betriebsarten

- Im Digitalfunk wird in der Betriebsarten
TMO und DMO kommuniziert

- TMO steht fir ,Trunked Mode Operation®
Man spricht vom Netzbetrieb, d. h. flr
diese Betriebsart sind Netzressourcen
notwendig
Sie erlaubt prinzipiell eine ortsunabhan-
gige Funkkommunikation im Bereich
des Netzes
TMO wird in der Regel genutzt, um in
Verbindung mit der Leitstelle zu blei-
ben bzw. Uberdértliche (auBerhalb der
Einsatzstelle) oder BOS-lbergreifende
Kommunikation sicherzustellen

- DMO steht flr ,Direkt Mode Operation®
Man spricht vom Direktbetrieb, d. h. fr
diese Betriebsart sind keine Netzres-
sourcen notwendig
DMO wird in der Regel fur den Einsatz-
stellenfunk genutzt

- In beiden Betriebsarten ist die Gruppen-
und Einzelkommunikation mdglich

7. Kommunikation

Im Digitalfunk wird zwischen Gruppen- und
Einzelkommunikation unterschieden

7.1 Gruppenkommunikation

- Gruppenkommunikation ist die Regelkom-
munikation im TMO- und DMO-Betrieb

Einsatzbeispiel:

Gruppenflihrer spricht mit seinen unterstellten
Trupps und dem Maschinisten Gber DMO, der
Maschinist halt Gber ein zweites Funkgerat
Kontakt zur ILS im TMO

- Verbindung vom Sendenden zu einem
oder mehreren Empfangern in einer Grup-
pe

- Einer spricht, alle Mitglieder seiner Gruppe
héren zu

- Gruppeneinstellung am Funkgerat erfolgt
gemaB Weisung des Vorgesetzten

Thema 14.2 Folie 8 und 9 (Seiten 18 u. 19)

Thema 14.2 Folie 10 (Sejte 20)

Gruppenschaltung wird bei der Endgera-
tebedienung erlautert
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-  Durch Gruppenwahl am Endgerat kann
jeder Teilnehmer Mitglied der Gruppe
werden

— Diese Art der Kommunikation ist Ressour-
censchonend und belastet das Netz am
wenigsten

7.2 Einzelkommunikation

Um die Einzelkommunikation nutzen zu kén-
nen, muss der Teilnehmer Uber entsprechende
Berechtigungen verfligen

Zwei Teilnehmer kommunizieren direkt mit-
einander

Nutzungsbeispiel:
Austausch vertraulicher Informationen

- Direkte Anwahl Uber das hinterlegte Te-
lefonbuch madglich

— Die Teilnehmer missen im Netzbetrieb
nicht in derselben Gruppe sein

- Teilnehmer sind wahren des Gesprachs
nicht in ihrer Gruppe aktiv und sind fir
andere Rufe nicht erreichbar

- Im DMO ist Einzelkommunikation nur in
derselben Gruppe madglich

- In der DMO-Gruppe ist wahrend des
Einzelgesprachs keine Kommunikation
madglich

- Einzelrufe binden erhebliche Netzressour-
cen

8. Notruf

- Im Digitalfunk verfligen samtliche Funk-
gerate Uber eine Notruffunktion

- Die Notruffunktion wird durch die Beta-
tigung der rot gekennzeichneten Taste
aktiviert

- Durch diesen Vorgang wird das Mikrofon
des Funkgerates flr einen bestimmten
(im Gerat programmierten) Zeitraum
frei geschaltet
Die Sprechtaste (PTT-Taste) muss nicht
gedrlickt werden

Thema 14.2 Folie 11  (Seite 21)
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Samtliche Teilnehmer der aktiven Gruppe
(Notrufziel) héren dann, was im Umfeld
des Notrufenden vor sich geht

Mit Notruf wird ein Ruf mit oberster Prio-
ritat abgesetzt

Alle anderen Gesprache werden sofort
unterbrochen

Das Notrufziel wird nach einsatztakti-
schen Gesichtspunkten festgelegt

Im Netzbetrieb (TMO): ILS und aktive
Gruppe

Im Direktbetrieb (DMO): aktive Gruppe

Repeater

Repeater ist eine Funktion des Funkgera-
tes zur Reichweitenerweiterung im DMO-
Betrieb

Alle Funkgerate kénnen im Digitaltunk,
sofern sie entsprechend programmiert
sind, als Repeater eingesetzt werden

Weitere aktive Teilnahme an Funkge-
sprachen nach der Repeaterschaltung ist
ebenfalls von der Programmierung des
Funkgerates abhangig

Der Empfang des Repeatersignals wird bei
allen Funkgeraten im Empfangsbereich
angezeigt

Der Einsatz des Repeaters wird vom Ein-
heitsfUhrer befohlen

10. Gateway

Gatewayfunktion dient der Uberleitung
des Funkverkehrs aus einem Bereich ohne
Netzanbindung ins TETRA-Netz

Das Gateway fahiges Funkgerat muss sich
im Empfangsbereich der ins TETRA-Netz
Uberzuleitenden Funkgerate befinden

FlUr den Betrieb des Gateways muss eine
Gruppe im DMO und eine Gruppe im TMO
bestimmt werden

Pro Gruppe kann nur ein Gateway ge-
schaltet werden

Thema 14.2 Folie 12 (Seite 22)

Thema 14.2 Folie 13 (Seite 23)
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11.

Die Aktivierung der Gatewayfunktion er-
folgt auf Weisung des Einheitsflhrers

Bei allen teilnehmenden Funkgeraten wird
der Gatewaybetrieb angezeigt

Im Gatewaybetrieb sind nur Gruppenge-
sprache maglich

Aufgrund der Héheren Sende- und Emp-
fangsleistung kommt die Gatewayfunkti-
on ausschlieBlich in Fahrzeugfunkgraten
(MRT) in Betracht

Zusammenfassung

Kenntnis der physikalischen, technischen
und betrieblichen Grundlagen des Digi-
talfunks ist fur das bewusste Anwenden
des Digitalfunks in der Einsatzpraxis sehr
wichtig

Die in diesem Unterricht vermittelten In-
formationen werden in der nachfolgenden
praktischen Ausbildung anschaulich ge-
zeigt und anwenderspezifisch umgesetzt

Version 1.0
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\X/as bedeutet Funk?

Drahtlose Ubermittlung von Informationen
mit Hilfe von elektromagnetischen Wellen

Ausbilderleitfaden fir die Freiwilligen Feuerwehren Bayerns - Modulare Truppausbildung
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Frequenzbereich im Digitalfunk
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Die Ubertragung von Sprache und Daten erfolgt mit elektromagnetischen Wellen

Die Ausbreitung der Funkwellen erfolgt, wie bei Lichtwellen, ,quasioptisch”
(typisch fur Funkwellen mit Wellenlangen kurzer als etwa 3 m)

Ausbilderleitfaden fir die Freiwilligen Feuerwehren Bayerns - Modulare Truppausbildung
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Reflexion/Mehrwege-Empfang

Digitale Basis-
Vermittlungs- Station
stelle

Elektromagnetischen Wellen konnen teilweise oder vollstandig reflektiert werden
(an Oberflache oder der Grenze unterschiedlich dichter Luftmassen
in der Atmosphare — typisch bei so genannten Inversionswetterlagen)

Ausbilderleitfaden fir die Freiwilligen Feuerwehren Bayerns - Modulare Truppausbildung
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Schwachung
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Die Schwachung von Funkwellen erfolgt mit zunehmender Entfernung des Senders vom Empfanger und
beim Durchdringen von Materialien wie z. B. Wande (in Abhangigkeit von deren Dichte und Materialstarke).

Beim Analogfunkbetrieb kindigt sich das Abreilden der Funkverbindung durch einen stetig ansteigenden
Verlust der Ubertragungs- und damit Empfangsqualitat und Rauschen an. Beim Digitalfunkbetrieb ge-
schieht dies ohne Vorankindigung bzw. -Warnung.

Oft hilft hier eine Korperdrehung oder ein sehr geringfugiger Standortwechsel zur Wiederherstellung des
Funkkontaktes.

Ausbilderleitfaden fir die Freiwilligen Feuerwehren Bayerns - Modulare Truppausbildung
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TETRA-Netz — Einfacher Netzaufbau

Fahrzeug-
Funkgerat (MRT)

DXTT:

Digitale

Transit-
Vermittlungsstelle

Integrierte
@ Leitstelle

- (ILS)

Digitale
Vermittlungs-
stelle (DXT)

—

L

Handfunkgerat
(HRT)

TETRA Basis-
TBS 1 Station 2 (TBS)

Ausbilderleitfaden fir die Freiwilligen Feuerwehren Bayerns - Modulare Truppausbildung
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Authentifizierung

DXT

Anmeldung des Teilnehm> <<<< >>>>

Teilnehmer empfangt ,,Ok*“ von BS

TBS

Ausbilderleitfaden fir die Freiwilligen Feuerwehren Bayerns - Modulare Truppausbildung
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Netzbetrieb (TMO) — Gruppen-
kommunikation

Integrierte
M Leitstelle

- (ILS)

Gruppe RD Gruppe THW

Gruppe FW
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Direktbetrieb (DMO) — Gruppen-
kommunikation

B-Teilnehmer

Ausbilderleitfaden fir die Freiwilligen Feuerwehren Bayerns - Modulare Truppausbildung
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Nutzung TMO/DMO

Ausbilderleitfaden fiir die Freiwilligen Feuerwehren Bayerns - Modulare Truppausbildung
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Notruf

mayday, mayday, mayday
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Repeater (DMO-Betrieb)

Maximale Sendereichweite Funkgerat B
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Maximale Sendereichweite Funkgerat A

r'N
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' / HRTB

Repeater "« Repeater
aktiv aktiv

ReichweitenvergroBerung durch den Repeater

Ein Repeater erweitert den DMO- Versorgungsbereich.
Der Abstand zwischen Handfunkgeraten im DMO kann so deutlich erweitert werden.

Ausbilderleitfaden fir die Freiwilligen Feuerwehren Bayerns - Modulare Truppausbildung
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Gateway

Gateway
(DMO) (DMO-TMO)

mmmmd> Netzanbindung tiber Fahrzeug

® Ein Gateway verbindet Funkteilnehmer im Netzmodus (TMO) und Teilnehmer im Direktmodus (DMO)

® Es setzt den von einem DMO-Gerat kommenden Funkverkehr in die TMO- Gruppe um und leitet
umgekehrt den Funkverkehr einer TMO-Gruppe in die DMO-Gruppe weiter

® Der TMO-Versorgungsbereich kann somit kurzfristig erweitert werden (temporare Netzerweiterung)

Ausbilderleitfaden fir die Freiwilligen Feuerwehren Bayerns - Modulare Truppausbildung
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